
ഉബുണ്ടു 18.04 ൽ ഡിജിറ്റൽ സിഗ്നേ�ച്ചർ ഇൻസ്റ്റാൾ ചെചയ്യുന്ന വിധം

സംസ്ഥാനത്ത് സ്പാർക്ക് വഴി ശമ്പളവും മറ്റ് അലവൻസുകളും മാറുന്ന സർക്കാർ ഓഫീസുകളിലും
സ്കൂളുകളിലും ലഭിച്ചിരിക്കുന്ന  Trust Key, Prox Key, ePass  എന്നീ ടടാക്കൺ ഡിവൈവസുകൾ
ഉബുണ്ടുവിൽ ഇൻസ്റ്റാൾ ചെചയ്യുന്ന വിധമാണ് ഇവിചെട വിശദീകരിക്കുന്നത്.  

പ്രഗ്നേത"കം  ശ്രദ്ധിക്കുക: IT@School  ഗ്നു/ലിനക്സ്  18.04,  IT@School  ഗ്നു/ലിനക്സ്  14.04
എന്നിവയിൽ ഈ പാടക്കജുകൾ പ്രവർത്തിക്കുചെമങ്കിലും  IT@School  ഗ്നു/ലിനക്സ്  18.04  ൽ ഇത്
ഇൻസ്റ്റാൾ ചെചയ്യുന്നതാണ് അഭികാമ്യം. 

ഉബുണ്ടു 14.04 മുതലുള്ള മറ്റ് ഉബുണ്ടു ഡിസ്ട്രിബ്യൂഷനുകളിൽ ഇത് ഉപടയാഗിക്കാചെമങ്കിലും
32  bit  ചെമഷീനുകളിൽ  ഇവ  ഇൻസ്റ്റാൾ  ചെചയ്യുന്നതിന്  കൂടുതൽ  പാടക്കജുകൾ  ആവശ്യമായി
വടന്നക്കാം.   അത്തരം സന്ദർഭങ്ങളിൽ മാന്വലായി  പാടക്കജുകൾ ഇൻസ്റ്റാൾ  ചെചയ്യുകയാണ്
ടവണ്ടത്.

Spark,  BIMS  എന്നീ  ചെവബ്വൈസറ്റുകളിൽ  ഡിജിറ്റൽ  സിടtച്ചർ  ഉപടയാഗിക്കുന്നതിന്
പ്രധാനമായും രണ്ട് ടസാഫ്റ്റ് ചെവയറുകളാണ് ആവശ്യമുള്ളത്.  

1. നാം  ഉപടയാഗിക്കുന്ന  ഡിജിറ്റൽ  സിടtച്ചർ  ഡിവൈവസിചെv  വൈwവർ  ടസാഫ്റ്റ് 
ചെവയറായ  DSC Token Driver. TRUSTKEY, PROXKey, ePass  ഡിവൈവസുകൾക്കായി
ഇതിചെv പ്രടത്യകം പാടക്കജുകളുണ്ട്.  

2. Spark,  BIMS  ചെവബ്വൈസറ്റിൽ ഇവ ഉപടയാഗിക്കുന്നതിനായി പ്രടത്യകം തയാറാക്കിയ
DSC Signer  എന്ന ക്ലയന്റ് ഗ്നേസാഫ്റ്റ് ചെവയർ (എല്ലാ ഡിവൈവസുകൾക്കും ടയാജിക്കുന്ന
NICDSign എന്ന ടസാഫ്റ്റ് ചെവയറാണ് ഇവിചെട ഉപടയാഗിക്കുന്നത്. )

ഇവ  കൂടാചെത  ബ്രൗസർ  സജ്ജീകരണത്തിനായി  ഉപടയാഗിക്കുന്ന  rootCA.crt   എന്ന
സർട്ടിഫിക്കറ്റ്  ഫയലും  Spark,  BIMS   ചെവബ് വൈസറ്റിൽ  സിടtച്ചർ  ഉപടയാഗിക്കുന്നതിന്
ആവശ്യമാണ്.

ഒരു ഇൻസ്റ്റാളർ ഉപടയാഗിച്ച് ഈ രണ്ട് പാടക്കജും ഒന്നിച്ച് ഇൻസ്റ്റാൾ ആവുന്നതരത്തിലാണ്
ഇവിചെട  പരാമർശിക്കുന്ന  ഇൻസ്റ്റടലഷൻ  പാടക്കജ്  തയാറാക്കിയിരിക്കുന്നത്.  എന്നാൽ
ചെസക്യൂരിറ്റി  സർട്ടിഫിക്കറ്റ്  ആയതിനാൽ  rootCA.crt   ഉപടയാഗിച്ചുള്ള ബ്രൗസർ ക്രമീകരണം
നാം മാന്വലായി തചെന്ന ചെചയ്യുകയാണ് ടവണ്ടത്.

ഇൻസ്റ്റാൾ ചെചയ്യുന്ന വിധം 

1. പാഗ്നേ=ജ് ഇൻസ്റ്റഗ്നേലഷൻ

• ഡിജിറ്റൽ സിടtച്ചർ USB Token ഡിവൈവസ് കമ്പ്യൂട്ടറിൽ ഘടിപ്പിക്കുക.

• https://kite.kerala.gov.in   ൽനിന്നും  ഡൗൺടലാഡ്  ചെചചെ�ടുത്ത  DS_installer.zip
എന്ന ഫയലിൽ വൈററ്റ് ക്ലിക്ക് Extract Here ക്രമത്തിൽ   എക്സ്ട്രാക്റ്റ് ചെചയ്യുക.

https://kite.kerala.gov.in/


• അടപ്പാൾ കാണുന്ന DS_installer എന്ന ടഫാൾഡർ തുറക്കുക.

• ഇതിചെല Install.sh എന്ന ഫയലിൽ ഡബിൾക്ലിക്ക് ചെചയ്യുക.

• തുടർന്ന് പ്രത്യക്ഷചെപ്പടുന്ന ജാലകത്തിചെല Run in Terminal ൽ ക്ലിക്ക് ചെചയ്യുക.

• അടതാചെട ടടാക്കൺ ഡിവൈവസ് ചെസലക്ട് ചെചയ്യുന്നതിനുള്ള ടwാപ് ഡൗൺ ലിസ്റ്റ്
പ്രത്യക്ഷചെപ്പടുന്നു.  ഇതിൽനിന്നും നമ്മുചെട  ഡിവൈവസ് ഏതാടണാ അത്  ചെസലക്ട്
ചെച�് Ok ക്ലിക്ക് ചെചയ്യുക.

• തുടർന്ന്  ചെടർമിനലിൽ  സിസ്റ്റംപാസ് ടവഡ്  നൽകുന്നതിനുള്ള  ടപ്രാംപ്റ്റ്
പ്രത്യക്ഷചെപ്പടുന്നു.  ഇവിചെട പാസ് ടവഡ് വൈടപ്പ് ചെച�് എvർ നൽകുക.



• ഇടതാചെട ഇൻസ്റ്റടലഷൻ ആരംഭിക്കുന്നു.. ഈ പ്രവർത്തനം പൂർത്തിയാകുന്നതു വചെര
കാത്തിരിക്കുക.

• പ്രവർത്തനം  പൂർത്തിയാകുന്നടതാചെട  ചുവചെട  കാണുന്ന  രീതിയിചെലാരു  ജാലകം
പ്രത്യക്ഷചെപ്പടുന്നു. 

• ഇടതാചെട പാടക്കജ് ഇൻസ്റ്റടലഷൻ പൂർത്തിയായി. ഇതിൽ OK നൽകുക.

• തുടർന്ന്,  കമ്പ്യൂട്ടറിൽ ഘടിപ്പിച്ചിരിക്കുന്ന USB Token ഡിവൈവസ് അൺപ്ലഗ് ചെചയ്ത്
സിസ്റ്റം റീസ്റ്റാർട്ട് ചെചയ്യുക.

2. ഗ്നേടാ=ൺ വൈIവർ ചെസലക്ട് ചെചയ്യൽ

• സിസ്റ്റം  റീസ്റ്റാർട്ട്  ചെച�്  ടലാഗിൻ  ചെച�്  പത്ത്  ചെസക്കvിനു  ടശഷം  USB  Token
ഡിവൈവസ് കമ്പ്യൂട്ടറിൽ ഘടിപ്പിക്കുക.



• ഇടതാചെട  NICDSign  എന്ന  അപ്ലിടക്കഷൻ  സ്വടമധയാ  റൺ  ആവുകയും  ചുവചെട
ചിത്രത്തിൽ  കാണുന്ന  രീതിയിചെലാരു  ജാലകം  ചെഡസ് ക്ടടാപിചെv  മുകൾഭാഗത്ത്
പ്രത്യക്ഷചെപ്പടുകയും ചെചയ്യുന്നു.

• ഈ ജാലകത്തിചെv  Settings എന്ന ബട്ടണിൽ  ക്ലിക്ക് ചെചയ്യുക. 

• അടപ്പാൾ,  അതിനു  താചെഴ  USB  ടടാക്കൺ  ഏതാചെണന്ന്  ചെസലക്ട്  ചെചയ്യാനുള്ള
ജാലകം പ്രത്യക്ഷചെപ്പടുന്നു. ഇതിൽ നമ്മുചെട ഡിവൈവസ് ഏതാടണാ അത് ചെസലക്ട്
ചെച�് Save അമർത്തുക. 

• തുടർന്ന്,   ഡിവൈവസ്  അൺ  പ്ലഗ്  ചെച�്  വീണ്ടും  പ്ലഗ്  ചെചയ്യാനുള്ള  ചെമടസജ്
പ്രത്യക്ഷചെപ്പടുന്നു. ഇവിചെട OK നൽകുക.

• ഇടതാചെട ഡിവൈവസ് പ്രവർത്തന സജ്ജമാകുന്നു. 

(ചില  സന്ദ ർഭങ്ങളിൽ  ഡിവൈവസിചെv  Settings  ജാലകം  കാണാചെത  വരികയും
ഡിവൈവസ്  പ്രവർത്തിക്കാതിരിക്കുകയും  ചെചയ്യുകയാചെണങ്കിൽ  ഡിവൈവസ്  വീണ്ടും



അൺ പ്ലഗ് ചെച�് സിസ്റ്റം റീബൂട്ട് ചെചയ്യുക.  ടശഷം ടലാഗിൻ ചെച�് ഡിവൈവസ് പ്ലഗ്
ചെച�ാൽ മതി.)

• പ്രഗ്നേത"ക  ശ്രദ്ധ=്:  NICDSign   ജാലകത്തിൽ  ഡീഫാൾട്ടായി  ചെസലക്ട്
ചെച�ിരിക്കുന്നത്  നമ്മുചെട  സിസ്റ്റത്തിൽ  ഘടിപ്പിച്ചിരിക്കുന്ന  ഡിവൈവസചെല്ലങ്കിൽ
ഇതിചെല  വലതുഭാഗത്തുള്ള  ചെചറിയ  Arrow  യിൽ  ക്ലിക്ക്  ചെച�്  ശരിയായ ടടാക്കൺ
ചെസലക്ട്  ചെചടയ്യണ്ടതാണ്.  അത്തരം  സന്ദർഭങ്ങളിൽ  Save  ചെച�തിനു  ടശഷം
ഡിവൈവസ് അൺ പ്ലഗ് ചെച�് വീണ്ടും സിസ്റ്റത്തിൽ പ്ലഗ് ചെചടയ്യണ്ടി വരും.

3. ബ്രൗസർ ഗ്നേകാൺഫിഗഗ്നേറഷൻ

• ആദ്യ  ഭാഗത്ത്  പരാമർശിച്ച  പാടക്കജ്  ഇൻസ്റ്റാൾ  ചെചയ്യുന്നടതാചെട  നമ്മുചെട
കമ്പ്യൂട്ടറിചെല  ടഹാമിചെല  Documents  ടഫാൾഡറിൽ  ssl  എചെന്നാരു  ടഫാൾഡർ
പ്രത്യക്ഷചെപ്പടുന്നു. ഈ ടഫാൾഡറിചെല rootCA.crt എന്ന സർട്ടിഫിക്കറ്റ് ബ്രൗസറിൽ
ടച ർക്കുകയാണ്  ഇനി  ചെചടയ്യണ്ടത്.   ഇതിനായി  താചെഴ  നൽകിയ  പ്രവർത്തനം
ചെചയ്യുക.

• ഫയർ ടഫാക്സ് ബ്രൗസർ തുറക്കുക.
• ഇതിചെv Edit-> Preferences തുറക്കുക.
• അടപ്പാൾ കാണുന്ന ജാലകത്തിൽനിന്നും Privacy & Security ജാലകം തുറക്കുക.
•  Privacy & Security ജാലകത്തിചെല Certificate എന്ന ഭാഗചെത്ത View Certificates

ക്ലിക്ക് ചെചയ്യുക.



• തുടർന്ന് പ്രത്യക്ഷചെപ്പടുന്ന ജാലകത്തിൽ നിന്ന് Authorities ൽ നിന്നും Import ക്ലിക്ക്
ചെച�്  Documents  ചെല  ssl  ടഫാൾഡറിൽനിന്നും   rootCA.crt  എന്ന  ഫയൽ
ചെസലക്ട് ചെചയ്യുക.

• തുടർന്ന് ഈ ജാലകത്തിൽ  Trust this CA to identify websites എന്നതിൽ ടിക്
മാർക്ക്  ചെച�്  OK ക്ലിക്ക്  ചെചയ്യുന്നടതാചെട  ബ്രൗസർ  ടകാൺഫിഗടറഷനും
പൂർത്തിയാകുന്നു.



• ഗൂഗിൾ ടക്രാമിൽ സർട്ടിഫിക്കറ്റ് ഉൾചെപ്പടുത്തുന്ന വിധം  http://rr.kerala.gov.in/Help/
nicdsigner-linux-help.pdf എന്ന ലിങ്കിചെല ഫയലിചെല 9, 10 ടപജുകളിലായി ഉണ്ട്.

4. BIMS വൈസറ്റിൽ രജിസ്റ്റർ ചെചയ്യുക

• അടുത്തതായി BIMS വൈസറ്റിൽ നമ്മുചെട ഡിജിറ്റൽ സിടtച്ചർ രജിസ്റ്റർ ചെചയ്യുകയാണ്
ചെചടയ്യണ്ടത്.

• ഇതിനായി https://treasury.kerala.gov.in/bims/ എന്ന ചെവബ്വൈസറ്റ് തുറന്ന് DSC
Registration/Renewal എന്ന ലിങ്കിൽ ക്ലിക്ക് ചെചയ്യുക.

• തുറന്നു വരുന്ന ജാലകത്തിൽ  DDO  Code,  PEN No.  എന്നിവ  നൽകി  Next  ക്ലിക്ക്
ചെചയ്യുക.

https://treasury.kerala.gov.in/bims/
http://rr.kerala.gov.in/Help/nicdsigner-linux-help.pdf
http://rr.kerala.gov.in/Help/nicdsigner-linux-help.pdf


• ഇടതാചെട  നമ്മുചെട  DDO  വിവരങ്ങൾ  ഒരു  കൺഫർടമഷൻ  ജാലകത്തിൽ
പ്രത്യക്ഷചെപ്പടുന്നു. ഇത് പരിടശാധിച്ച് Proceed ക്ലിക്ക് ചെച�് മുടന്നാട്ട് ടപാകുക.

• തുടർന്ന്  USB  ടടാക്കൺ  ഡിവൈവസ്  പാസ് ടവഡ്  നൽകാനുള്ള   ജാലകം
പ്രത്യക്ഷചെപ്പടുന്നു. ഇവിചെട പാസ് ടവഡ് നൽകി OK  ക്ലിക്ക് ചെചയ്യുക.

• തുടർന്ന്  പ്രത്യക്ഷചെപ്പടുന്ന  ജാലകത്തിൽ  DDO  യുചെട  ടപര്,  ടടാക്കൺ  വാലിഡിറ്റി
മുതലായ വിശദാംശങ്ങൾ കാണാം. ഇവിചെട Register ക്ലിക്ക് ചെച�് മുടന്നാട്ടു ടപാകുക.

• ടശഷം പ്രത്യക്ഷചെപ്പടുന്ന ജാലകത്തിൽ Confirm ക്ലിക്ക് ചെചയ്യാം

• ഇടതാചെട  BIMS   വൈസറ്റിൽ  രജിസ്ടട്രഷൻ  പൂർത്തിയാകുന്നു.  ഈ  ജാലകത്തിചെല
Print  Click  ചെചയ്യുന്നടതാചെട  ചുവചെട  നൽകിയ  മാതൃകയിചെലാരു  കത്ത്(DDO
Registration  Request)  ലഭ്യമാകുന്നു.  ഇത്  പ്രിചെvടുത്ത്  ട്രഷറിയിൽ  സമർപ്പിക്കുക.
(ഇതിൽ ഒപ്പ്, സീൽ എന്നിവ പതിടക്കണ്ടതില്ല.)

• ഇടതാചെട  ട്രഷറി,  നമ്മുചെട  സിടtച്ചർ  ഓൺവൈലനായി  അപ്രൂവ്  ചെചയ്യാനുള്ള
നടപടിക്രമങ്ങൾ പൂ  ർത്തിയാകുന്നു.  ട്രഷറി ഇവ ചെചയ്യുന്നടതാചെട സ്പാർക്കിൽ നമുക്ക്
ബില്ല് ഇ-സബ്മിഷൻ നടത്താം.



  
5. Spark ൽ രജിസ്റ്റർ ചെചയ്യുക

• സ്പാർക്കിൽ നമ്മുചെട ഡിജിറ്റൽ സിടtച്ചർ രജിസ്റ്റ ർ ചെചയ്യുകയാണ് അടുത്ത ഘട്ടം. 

• ഇതിനായി  സ്പാർക്കിൽ  ടലാഗിൻ  ചെചയ്യുക.  (ഡിവൈവസ്  കമ്പ്യൂട്ടറിൽ
ഘടിപ്പിച്ചിരിക്കണം)

• Administration -> New Registration/Renewal of DSC ക്ലിക്ക് ചെചയ്യുക.

• അടപ്പാൾ പ്രത്യക്ഷചെപ്പടുന്ന വിൻടഡായിൽ New DSC Registration / Renewal എന്ന
ബട്ടണിൽ ക്ലിക്ക് ചെചയ്യുക.

• അടപ്പാൾ  ഡിവൈവസിചെv  പാസ് ടവഡ്  നൽകാനുള്ള  ജാലകം  പ്രത്യക്ഷചെപ്പടുന്നു.
ഇവിചെട പാസ് ടവഡ് നൽകി OK ക്ലിക്ക് ചെചയ്യുക.

• ടശഷം,  ഡിജിറ്റൽ സിടtച്ചർ വിശദാംശങ്ങൾ അടങ്ങുന്ന ജാലകം പ്രത്യക്ഷചെപ്പടുന്നു.
ഇതിൽ OK  നൽകുക.



• ഇടതാചെട  സ്പാർക്കിൽ  Successfully  Registered  DSC  in  SPARK  എന്ന ചെമടസജ്
പ്രത്യക്ഷചെപ്പടുന്നടതാചെട ഇതുമായി ബന്ധചെപ്പട്ട പ്രവർത്തനങ്ങൾ പൂർത്തിയാകുന്നു.

• പിന്നീട്, USB Tocken കമ്പ്യൂട്ടറിൽ ഘടിപ്പിച്ച് സ്പാർക്കിൽ ഇ-സബ് മിഷൻ നടത്താം.

• DDO  യുചെട  spark  ചെല  ടപരും  ആധാറിചെല  ടപരും  തമ്മിൽ  വ്യത്യാസമുചെണ്ടങ്കിൽ
സിടtച്ചർ  സ്പാർക്കിൽ  ഉപടയാഗിക്കാൻ  സാധിക്കില്ല.   ..

പ്രഗ്നേത"കം ഓർമ്മി=ാൻ

• ഡിജിറ്റൽ സിടtച്ചർ ഉപടയാഗത്തിനായി ഒരു സിസ്റ്റം മാത്രം ഉപടയാഗിക്കുക.  ഇൻ
സ്റ്റാൾ ചെച� സിസ്റ്റത്തിൽ ബ്രൗസ ർ ചെസറ്റിങ്സ് മാറ്റം വരാനിടയാവരുത്.

• USB Token രജിസ്ടട്രഷനുമായി ബന്ധചെപ്പട്ട പാസ് ടവഡ് ചെതറ്റാചെത നൽകുക. 

• USB  ഡിവൈവസും  പാസ് ടവഡും  പരമാവധി  മറ്റാരുമായും  പങ്ക്  ചെവക്കാതിരിക്കുക
സിടtച്ചറിൻചെറ  കാലാവധി  അവസാനിക്കുന്ന  മുറയ്ക്ക്  അത്  പുതുടക്കണ്ടതാണ്.
പുതുക്കുടമ്പാൾ USB Token പഴയത് തചെന്ന മതിയാകും.

TroubleShooting:

• USB  ടടാക്കൺ  ഡിവൈവസ്  ശരിയായി  പ്രവർത്തിക്കുന്നിചെല്ലങ്കിൽ  BIMS  രജിസ്റ്റ ർ
ചെചയ്യുന്ന  സമയത്ത്  പാസ് ടവഡ്  നൽകി  OK  നൽകുടമ്പാൾ  പ്രടത്യകിച്ച്
ചെമടസജുകചെളാന്നും പ്രത്യക്ഷചെപ്പടാചെത ജാലകം ടക്ലാസ് ആവുന്നതാണ്. 

• പുതിയ  ePass  ഡിവൈവസ്  ഈ  സ്ക്രിപ്റ്റ്  ഉപടയാഗിച്ച്  പ്രവർത്തിക്കുന്നിചെല്ലങ്കിൽ
ചുവചെട കാണുന്ന രീതിയിൽ പുതിയ വൈwവർ ഇൻസ്റ്റാൾ ചെചയ്യുക.

◦ ePass ഡിവൈവസ് കമ്പ്യൂട്ടറിൽ ഘടിപ്പിക്കുക.

◦ Home ടഫാൾഡർ തുറക്കുക.

◦ അവിചെട കാണുന്ന ePass-config-new തുറക്കുക.

◦ ഈ ടഫാൾഡറിൽ ഒഴിഞ്ഞ സ്ഥലത്ത് വൈററ്റ് ക്ലിക്ക് ചെച�് ചെടർമിനൽ തുറക്കുക.

◦ ചെടർമിനലിൽ ചുവചെട കാണുന്ന കമാv് വൈടപ്പ് ചെച�് എvർ ചെചയ്യുക.
 

▪ sudo /usr/lib/ePass2003-Linux-x64/config/unconfig.sh

(ഇവിചെട നിന്ന് ടകാപ്പി ചെച�് ഉപടയാഗിക്കാം)

▪ പാസ് ടവഡ് നൽകുക



▪ തുടർന്ന്, ചുവചെട നൽകിയ കമാv് വൈടപ്പ് ചെച�് എvർ ചെചയ്യുക

▪ sudo ./config.sh

◦ പാസ് ടവഡ് നൽകുക

◦ ടശഷം  NICDSign  ചെസറ്റിങ്സിൽ  /usr/lib/libcastle_v2.so.1.0.0 എന്ന
വൈwവർ ഡിറ്റക്ട് ചെച�ിട്ടുചെണ്ടന്ന് ഉറപ്പ് വരുത്തി ടസവ് ചെചയ്യുക. 

◦ അവിചെട  ഈ  വൈwവർ  പാത്ത്  വന്നിട്ടിചെല്ലങ്കിൽ  ചെസറ്റിങ്സിൽ  Costume  ൽ
ക്ലിക്ക്  ചെച�്  അവിചെട  /usr/lib/libcastle_v2.so.1.0.0  എന്ന്  വൈടപ്പ്  ചെചയ്ത്
ഗ്നേചർത്ത് ഗ്നേസവ് ചെചയ്യുക. 

◦ ടശഷം ടടാക്കൺ അൺപ്ലഗ് ചെച�് വീണ്ടും സിസ്റ്റത്തിൽ പ്ലഗ് ചെചയ്യുക.

◦ ഇ-മുദ്ര  വിതരണം  ചെചയ്യുന്ന  ലിനക്സ്  ടടാക്കൺ  വൈwവറുകൾക്കായി
https://www.e-mudhra.com/repository/ വൈസറ്റ് കാണുക.

അവലംബം: http://rr.kerala.gov.in/signer_integration_help.php

https://www.e-mudhra.com/repository/

